Info telefon: 0800 200 20 Faks: +387 33 203 122
BOS n a Ba n k E-mail: info@bbi.ba, Trg djece Sarajeva bb,
International 71000 Sarajevo, Bosna i Hercegovina

GENERALNA NARUDZBENICA ZA IZDAVANJE
OSOBNIH DIGITALNIH POTVRDA

Molimo Vas da ¢€itko, Stampanim slovima, popunite podatke.

PODACI O PODNOSIOCU ZAHTJEVA:

Naziv preduzeca:

Adresa, mjesto i poStanski broj:

Telefon: Identifikacijski broj:

Narudzbenicu za dobivanje osobne digitalne potvrde za ovlastene osobe pravnih osoba, registrovanih za obavljanje djelatnosti, ispun-

java zastupnik pravne osobe i svi buduci imaoci digitalnih potvrda, za koje pravna osoba Zeli dobiti digitalnu potvrdu. Ispunjen zahtjev,
zakoniti zastupnik pravne osobe predaje banci.

Potpisom, izrazavam saglasnost, da Halcom-CA obraduje, upotrebljava i trajno Cuva podatke iz ove narudzbenice, za namjene elektron-
skog poslovanja, u skladu sa politikom Halcom CA (CPName: EBB Sarajevo CA 3, CPOID: 1.3.6.1.4.1.5939.7.1.1).

Potpisom garantujem za istinitost datih podataka i dozvoljavam njihovu upotrebu u skladu s odredbama politike Halcom CA u potvrdi,
kao i mogucu javnu objavu u imeniku ili registru ponistenih potvrda. Isto tako se obavezujem, da ¢u odmah saopétiti svaku promjenu

podataka, koja bi mogla uticati na valjanost potvrde. Potvrdujem, da sam upoznat sa sadrzajem politike Halcom CA i izjavljujem, da ¢u
se ponasati u skladu s njom.

NaruCujem izdavanje potvrda za osobe navedene na zahtjevima (broj zahtjeva):

Br. Ime i prezime Br. Imeiprezime
01 06
02 07
03 08
04 09
05 10
Pecat korisnika i potpis zakonitog zastupnika ili prokuriste Mjesto i datum:

Popunjava banka:
Podatke generalne narudzbenice i ovlaStenih osoba provjerio

Ime i prezime: Banka:

Datum i mjesto provjere: Potpis:
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Info telefon: 0800 200 20 Faks: +387 33 203 122

BOS n a Ba n k E-mail: info@bbi.ba, Trg djece Sarajeva bb,
International 71000 Sarajevo, Bosna i Hercegovina

ZAHTJEV ZA ODOBRENJE UPOTREBE E-BANK

| | OSNOVNIKORISNIK [ | DODATNIKORISNIK | | REIZDAVANJE HALCOM | | UDRUGOJBANCI [ | CITAC KARTICA

Broj zahtjeva: (broj sa generalne narudzbenice)

Ime i prezime:

Ispunjen zahtjev predajte u najblizu filijalu/podruznicu ili poslovnicu Bosna Bank International d.d. Sarajevo, Bosna i Hercegovina

Ispunjava komitent (Ispunite velikim slovima)

PODACI O PRAVNOJ OSOBI/ SAMOSTALNI PODUZETNIK

Sifra djelatnosti: Broj transakcijskog racuna: Fax: E-mail adresa:

A4l T T T T T Il TT]

Ovlasteniku dodjeljujem sljede¢e dozvole za upotrebu programa:
Svaka od ispod nabrojanih funkcija mora se zaokruziti ili DA ili NE. Ako ne Zelite li€no upotrebljavati neku od funkcija programa e-bank,
kod te funkcije zaokruzite NE. RazliCita ovlastenja mozete da dodjeljujete samo kod viSekorisniCke verzije.

PLATNIPROMET U ZEMLJI PLATNI PROMET SA INOZEMSTVOM

1.Unos podataka | | pa [ ] NE 1.Unos podataka | ] pA | ] NE
2. Verifikacija podataka | | pa [ ] NE 2. Verifikacija podataka | ] pA [ ] NE
3. Pregledi podataka [ ] oa [ ] NE 3. Pregledi podataka | ] pa [ ] NE
4. Slanje podataka [ lpa [ ] NE 4. Slanje podataka [ ] pa [ ] NE
USLOVIKORISTENJA

Klijent je duzan obezbijediti minimalne tehnicke uslove za koristenje usluge elektronskog bankarstva u skladu sa hardverskim i softverskim zahtjevima (pametna
kartica/USB stik, ¢€itac), te politikama navedenim na web stranici www.halcom.ba. Za koriStenje Usluge, Halcom doo ¢e kartice, pinove i Citace kartica/USB i fakturu
poslati na adresu klijenta uz obavijest da je za aktivaciju usluge potrebno je poslati e-mail na adresu: racunicorp@bbi.ba.

U slucaju kada se ustanovi, ili posumnja da je doSlo, ili da postoji mogucnost od pronevijere ili zloupotrebe hardverskih i softverskih resursa, Klijent je duzan odmah
obavijestiti Halcom i Banku. Klijent se obavezuje, za koristenja Usluge/a, platiti Banci mjesecnu Clanarinu kao i troSkove za obavljene transakcije i sve druge eventualne
troSkove vezane za elektronsko bankarstvo Halcom (dodatna kartica/€ita¢, USB, i sl.) u skladu sa vazec¢om tarifom naknada Banke. Ugovorne strane su saglasne da
¢e Banka naknadu za mjesecno odrzavanje kao i naknadu za izvr§ene transakcije, neposredno naplacivati sa transakcijskog rac¢una klijenta otvorenog u Banci. Pri
obracunu troSkova za mjesecno odrzavanje usluge, period koji je zapo€eo uzima se kao cijeli period obracuna. U slu€aju otkazivanja koristenja ili djelimi¢nog koristenja
usluge od strane Klijenta, Banka nece vrsiti povrat obracunatih troskova.

Banka od Klijenta moZe zahtijevati i dostavljanje dodatne dokumentacije za slu¢aj da zakonskim ili podzakonskim propisim ili nekim drugim aktom bude obavezana
na dodatne dokumentacijske standarde i/ili u slu¢aju da se pojave indicije da je klijent oporeziv prema pravu neke druge drZzave odnosno da se na klijenta, u pogledu
obaveza iz osnova porezaiili drugih javnih prihoda, primjenjuje poseban standard koji je Banka obavezna ili se obavezala primjeniti.

Klijent moze uputiti reklamaciju Banci na kvalitet Usluga/e, kada ustanovi nepravilnosti, najkasnije u roku od 15 dana od dana prijema izvoda o prometu i stanju na
racunu. Reklamacije se dostavljaju Banci pismeno (mailom, faxom, poStom, i sl.) ili putem elektronske banke ili poste. Banka je duZna rijeSiti ili odgovoriti na rekla-
maciju odmabh, ukoliko je to moguce, odnosno najkasnije u roku od 30 dana od dana prijema reklamacije.

Ugovorne strane su saglasne da za sluc¢aj da klijent ne izmiruje svoje obaveze preuzete ovim Ugovorom u neprekidnom trajanju od 90 dana, odnosno da klijent u
neprekidnom trajanju od 90 dana nema sredstava na racunu ili mu je racun blokiran, Banka ima pravo otkazati uslugu i/ili izvrsiti deaktivaciju usluge.

U slucaju raskida/otkaza ove Usluge u skladu sa prethodnim stavom, Klijent se obavezuje najkasnije do isteka zadnjeg dana otkaznoga roka izmiriti sve obveze
prema Banci.

Ova usluga se ugovara na neodredeno vrijeme, a moze prestati sporazumom ugovornih strana, prestankom postojanja bilo kojeg uslova neophodnog za njegovu
punovaznost, ili jednostranim otkazom bilo koje ugovorne strane, uz otkaznirok od 30 dana od dana uru¢enja pismenog otkaza. U slu€aju prestanka Ugovora, ugov-
orne strane su duzne izmiriti sve obaveze nastale po osnovu istog, a Klijent je duzan vratiti €itac, karticu (ukoliko nije istekla) ili USB stik Banci.

Sve §to nije regulisano ovim Zahtjevom/Ugovorom, a relevantno je za njegovo izvrSenje, ima se tretirati i tumaciti u skladu sa vazec¢im propisima Halcoma, Banke
(procedure i Opsti uslovi poslovanja), te pozitivnim zakonskim i drugim propisima u mjestu gdje je usluga zaklju€ena. U slu¢aju nemogucénosti sporazumnog rjesa-
vanja eventualnih sporova nastalih po ovom Ugovoru, za rieSavanje istih nadlezan je nadlezan sud u Sarajevu, ukoliko zakonom nije predvidena iskljuciva na-
dleznost drugog suda.

Potpisom garantujem, da su podaci istiniti.

Potpis ovlaStenog lica za koriStenje usluge  Pecat korisnika i potpis zakonitog zastupnika ili prokuriste Mijesto i datum:
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Info telefon: 0800 200 20 Faks: +387 33 203 122
BOS n a Ba n k E-mail: info@bbi.ba, Trg djece Sarajeva bb,
International 71000 Sarajevo, Bosna i Hercegovina

ZAHTJEV OVLASTENOG LICA ZA IZDAVANJE
LICNE DIGITALNE POTVRDE NA PAMETNOJ KARTICI
I/ILI IDENTIFIKACIJU KORISNIKA ELEKTRONSKOG BANKARSTVA

KORISNIK 1.

Broj zahtjeva: (broj sa generalne narudzbenice)

Molimo Vas da Citko, Stampanim slovima popunite podatke.
PODACI O OVLASTENOJ OSOBI:

Ime i prezime: Datum rodenja:
Stalno prebivaliste: Br. licne karte: Izdata od:
Identifikacijski broj: Telefon: E-mail adresa:

Ako vec imate kvalifikovanu licnu digitalnu potvrdu na pametnoj kartici napiSite serijski broj Vaseg certifikata:

Ako ve¢ imate identifikaciju korisnika elektronskog bankarstva (korisni¢ko ime, lozinka) putem WEB rjeSenja napiSite Va$e korisni¢ko
ime:

Potpisom, izrazavam saglasnost, da Halcom-CA obraduje, upotrebljava i trajno Cuva podatke iz ove narudzbenice, za namjene elektronskog poslovanja, u skladu sa politikom Halcom
CA (CPName: EBB Sarajevo CA 3, CPOID: 1.3.6.1.4.1.5939.7.1.1).

Potpisom garantujem za istinitost datih podataka i dozvoljavam njihovu upotrebu u skladu sa odredbama politike Halcom CA u potvrdi, kao i moguc¢u javnu objavu u imeniku ili
registru ponistenih potvrda. Isto tako, se obavezujem, da ¢u odmah saopstiti svaku promjenu podataka, koja bi mogla uticati na valjanost potvrde.

Potvrdujem, da sam upoznat sa sadrzajem politike Halcom CA i izjavljujem, da ¢u se ponasati u skladu sa njom.

Molimo izaberite zeljeni medij: D Pametna kartica D USB klju¢

Sa zaokruZenim DA i potpisom, izrazavam saglasnost: D Da D Ne
da miizdate identifikaciju (KorisniCko ime i lozinku) za koristenje elektonske banke putem WEB rjeSenja (iskljucivo za udaljeno potpisivanje):

Potpisom ove Narudzbenice, ovlasteni predstavnik pravnog lica potvrduje da se ova usluga koristi u svrhu omogucavanja pristupa njegovom transakcijskom racunu
otvorenog kod Bosna Bank International d.d. Sarajevo te potvrduje da je upoznat da je pruzalac ove usluge pravno lice Halcom d.o.o. Sarajevo. Ovlasteni predstavnik
pravnog lica u skladu sa prethodnom rec¢enicom potvrduje da nece smatrati Banku odgovornom za kvalitet pruzene usluge niti za gubitke direktne ili indirektne koji mu
nastanu zbog nepridrzavanja propisa Halcom-a koji su mu uruceni prilikom potpisivanja Narudzbenice.

Ovlasteni predstavnik pravnog lica se obavezuje osigurati da on i njegov zaposlenici provode radne procese koristenja ove usluge u skladu sa propisima Halcom-a i u
dobroj vjeri te da ¢e osigurati da neovlastena lica nemaju pristup usluzi. Za svaku Stetu koja nastane za pravno lice a koja je posljedica nepridrzavanja propisa Halcom-a
i Banke, odgovara isklju¢ivo pravno lice. Predstavnik pravnog lica se obavezuje osigurati da kartica na smije ostati u ¢itaCu za vrijeme dok se usluga ne koristi, da PIN i
token nece davati otkrivati neovlastenim licima. Predstavnik pravnog lica se obavezuje pridrzavati uputa HALCOM-a, kao i pratiti izmjene akata HALCOM-a koje mu budu
ucinjenja dostupnim elektronskim putem, te se obavezuje obavijestiti Banku i HALCOM o svim smunjivim dogadajima koje uoci prilikom koriStenja usluge. U suprotnom
korisnik usluge snosi odgovornost za svaku nastalu Stetu.

Potpis ovlaStenog lica za koriStenje usluge  PecCat korisnika i potpis zakonitog zastupnika ili prokuriste Mjesto i datum:
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Info telefon: 0800 200 20 Faks: +387 33 203 122
BOS“ a Ba n k E-mail: info@bbi.ba, Trg djece Sarajeva bb,

Intern ational 71000 Sarajevo, Bosna i Hercegovina

Podaci o izdatoj digitalnoj potvrdi (Ispunjava Halcom Sarajevo CA)
Molimo Vas da Citko, Stampanim slovima popunite podatke.

Broj izdane kartice: Datum izdavanja potvrde:

Ime i prezime ovlastenog lica: Potpis ovlastenog lica:
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Info telefon: 0800 200 20 Faks: +387 33 203 122

BOS n a Ba n k E-mail: info@bbi.ba, Trg djece Sarajeva bb,
International 71000 Sarajevo, Bosna i Hercegovina

ZAHTJEV OVLASTENOG LICA ZA IZDAVANJE
LICNE DIGITALNE POTVRDE NA PAMETNOJ KARTICI I/ILI IDENTIFIKACIJU
KORISNIKA ELEKTRONSKOG BANKARSTVA

KORISNIK 2.

Broj zahtjeva: (broj sa generalne narudzbenice)

Molimo Vas da Citko, Stampanim slovima popunite podatke.
PODACI O OVLASTENOJ OSOBI:

Ime i prezime: Datum rodenja:
Stalno prebivaliste: Br. licne karte: Izdata od:
Identifikacijski broj: Telefon: E-mail adresa:

Ako vec imate kvalifikovanu licnu digitalnu potvrdu na pametnoj kartici napisite serijski broj Vaseg certifikata:

Ako ve¢ imate identifikaciju korisnika elektronskog bankarstva (korisnicko ime, lozinka) putem WEB rjeSenja napiSite Vase korisnicko
ime:

Potpisom, izrazavam saglasnost, da Halcom-CA obraduje, upotrebljava i trajno Cuva podatke iz ove narudzbenice, za namjene elektronskog poslovanja,
u skladu sa politikom Halcom CA (CPName: EBB Sarajevo CA 3, CPOID: 1.3.6.1.4.1.5939.7.1.1).

Potpisom garantujem za istinitost datih podataka i dozvoljavam njihovu upotrebu u skladu sa odredbama politike Halcom CA u potvrdi, kao i mogucu
javnu objavu u imeniku ili registru ponistenih potvrda. Isto tako, se obavezujem, da ¢u odmah saopstiti svaku promjenu podataka, koja bi mogla uticati
na valjanost potvrde.

Potvrdujem, da sam upoznat sa sadrzajem politike Halcom CA i izjavljujem, da ¢u se ponasati u skladu sa njom.

Molimo izaberite zeljeni medij: D Pametna kartica D USB klju¢

Sa zaokruzenim DA i potpisom, izrazavam saglasnost:
da mi izdate identifikaciju (Korisni€ko ime i lozinku) za koridtenje elektonske banke putem WEB rjeSenja (iskljucivo za udaljeno potpisivanje): I:] Da I:] Ne

Potpisom ove NarudZbenice, ovlasteni predstavnik pravnog lica potvrduje da se ova usluga koristi u svrhu omogucavanja pristupa njegovom transakcijskom
racunu otvorenog kod Bosna Bank International d.d. Sarajevo te potvrduje da je upoznat da je pruzalac ove usluge pravno lice Halcom d.o.o. Sarajevo. Ovlasteni
predstavnik pravnog lica u skladu sa prethodnom re¢enicom potvrduje da ne¢e smatrati Banku odgovornom za kvalitet pruzene usluge niti za gubitke direktne ili
indirektne koji mu nastanu zbog nepridrzavanja propisa Halcom-a koji su mu uruceni prilikom potpisivanja Narudzbenice.

Ovlasteni predstavnik pravnog lica se obavezuje osigurati da on i njegov zaposlenici provode radne procese koristenja ove usluge u skladu sa propisima Halcom-a
i u dobroj vjeri te da ¢e osigurati da neovlastena lica nemaiju pristup usluzi. Za svaku Stetu koja nastane za pravno lice a koja je posljedica nepridrzavanja propisa
Halcom-a i Banke, odgovara isklju¢ivo pravno lice. Predstavnik pravnog lica se obavezuje osigurati da kartica na smije ostati u ¢itau za vrijeme dok se usluga ne
koristi, da PIN i token nece davati otkrivati neovlastenim licima. Predstavnik pravnog lica se obavezuje pridrzavati uputa HALCOM-a, kao i pratiti izmjene akata
HALCOM-a koje mu budu uc¢injenja dostupnim elektronskim putem, te se obavezuje obavijestiti Banku i HALCOM o svim smunjivim dogadajima koje uoci prilikom
koristenja usluge. U suprotnom korisnik usluge snosi odgovornost za svaku nastalu Stetu.

Potpis ovlastenog lica za koriStenje usluge ~ Pecat korisnika i potpis zakonitog zastupnika ili prokuriste Mijesto i datum:

TAV VAV gohalcom
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Info telefon: 0800 200 20 Faks: +387 33 203 122

BOS n a Ba n k E-mail: info@bbi.ba, Trg djece Sarajeva bb,
International 71000 Sarajevo, Bosna i Hercegovina

Podaci o izdatoj digitalnoj potvrdi (Ispunjava Halcom Sarajevo CA)
Molimo Vas da Citko, Stampanim slovima popunite podatke.

Broj izdane kartice: Datum izdavanja potvrde:

Ime i prezime ovlastenog lica: Potpis ovlastenog lica:

g% halcom \4
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Info telefon: 0800 200 20 Faks: +387 33 203 122
BOS n a Ba n k E-mail: info@bbi.ba, Trg djece Sarajeva bb,
International 71000 Sarajevo, Bosna i Hercegovina

ZAHTJEV OVLASTENOG LICA ZA IZDAVANJE
LICNE DIGITALNE POTVRDE NA PAMETNOJ KARTICI I/ILI IDENTIFIKACIJU
KORISNIKA ELEKTRONSKOG BANKARSTVA

KORISNIK 3.

Broj zahtjeva: (broj sa generalne narudzbenice)

Molimo Vas da €itko, Stampanim slovima popunite podatke.
PODACI O OVLASTENOJ OSOBI:

Ime i prezime: Datum rodenja:
Stalno prebivaliste: Br. licne karte: Izdata od:
Identifikacijski broj: Telefon: E-mail adresa:

Ako ve¢ imate kvalifikovanu li€nu digitalnu potvrdu na pametnoj kartici napi$ite serijski broj Vadeg certifikata:

Ako ve¢ imate identifikaciju korisnika elektronskog bankarstva (korisni¢ko ime, lozinka) putem WEB rjeSenja napiSite Vase korisni¢ko
ime:

Potpisom, izrazavam saglasnost, da Halcom-CA obraduje, upotrebljava i trajno Cuva podatke iz ove narudzbenice, za namjene elektronskog poslovanja,
u skladu sa politikom Halcom CA (CPName: EBB Sarajevo CA 3, CPOID: 1.3.6.1.4.1.5939.7.1.1).

Potpisom garantujem za istinitost datih podataka i dozvoljavam njihovu upotrebu u skladu sa odredbama politike Halcom CA u potvrdi, kao i mogucu
javnu objavu u imeniku ili registru ponistenih potvrda. Isto tako, se obavezujem, da ¢u odmah saopstiti svaku promjenu podataka, koja bi mogla uticati
na valjanost potvrde.

Potvrdujem, da sam upoznat sa sadrzajem politike Halcom CA i izjavljujem, da ¢u se ponasati u skladu sa njom.

Molimo izaberite zeljeni medij: || Pametnakartica | ] uss klju¢

Sa zaokruzenim DA i potpisom, izrazavam saglasnost:
da mi izdate identifikaciju (Korisni€ko ime i lozinku) za koriStenje elektonske banke putem WEB rjeSenja (iskljuc¢ivo za udaljeno potpisivanje): D Da D Ne

Potpisom ove Narudzbenice, ovlasteni predstavnik pravnog lica potvrduje da se ova usluga koristi u svrhu omogucavanja pristupa njegovom transakcijskom
racunu otvorenog kod Bosna Bank International d.d. Sarajevo te potvrduje da je upoznat da je pruzalac ove usluge pravno lice Halcom d.o.o. Sarajevo. Ovlasteni
predstavnik pravnog lica u skladu sa prethodnom re¢enicom potvrduje da nece smatrati Banku odgovornom za kvalitet pruzene usluge niti za gubitke direktne ili
indirektne koji mu nastanu zbog nepridrzavanja propisa Halcom-a koji su mu uru€eni prilikom potpisivanja Narudzbenice.

Ovlasteni predstavnik pravnog lica se obavezuje osigurati da on i njegov zaposlenici provode radne procese koriStenja ove usluge u skladu sa propisima Halcom-a
i u dobroj vjeri te da ¢e osigurati da neovlastena lica nemaju pristup usluzi. Za svaku Stetu koja nastane za pravno lice a koja je posljedica nepridrzavanja propisa
Halcom-a i Banke, odgovara iskljucivo pravno lice. Predstavnik pravnog lica se obavezuje osigurati da kartica na smije ostati u CitaCu za vrijeme dok se usluga ne
koristi, da PIN i token nece davati otkrivati neovlastenim licima. Predstavnik pravnog lica se obavezuje pridrzavati uputa HALCOM-a, kao i pratiti izmjene akata
HALCOM-a koje mu budu uc€injenja dostupnim elektronskim putem, te se obavezuje obavijestiti Banku i HALCOM o svim smunjivim dogadajima koje uoci prilikom
koriStenja usluge. U suprotnom korisnik usluge snosi odgovornost za svaku nastalu Stetu.

Potpis ovlastenog lica za koriStenje usluge ~ Pecat korisnika i potpis zakonitog zastupnika ili prokuriste Mjesto i datum:

TAV VAV gohalcom
VvV



Info telefon: 0800 200 20 Faks: +387 33 203 122

BOS n a Ba n k E-mail: info@bbi.ba, Trg djece Sarajeva bb,
International 71000 Sarajevo, Bosna i Hercegovina

Podaci o izdatoj digitalnoj potvrdi (Ispunjava Halcom Sarajevo CA)
Molimo Vas da €itko, Stampanim slovima popunite podatke.

Broj izdane kartice: Datum izdavanja potvrde:

Ime i prezime ovlastenog lica: Potpis ovlastenog lica:

g% halcom \4
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Info telefon: 0800 200 20 Faks: +387 33 203 122

BOS n a Ba n k E-mail: info@bbi.ba, Trg djece Sarajeva bb,
International 71000 Sarajevo, Bosna i Hercegovina

ZAHTJEV OVLASTENOG LICA ZA IZDAVANJE
LICNE DIGITALNE POTVRDE NA PAMETNOJ KARTICI l/ILI IDENTIFIKACIJU
KORISNIKA ELEKTRONSKOG BANKARSTVA

KORISNIK 4.

Broj zahtjeva: (broj sa generalne narudzbenice)

Molimo Vas da Citko, Stampanim slovima popunite podatke.
PODACI O OVLASTENOJ OSOBI:

Ime i prezime: Datum rodenja:
Stalno prebivaliste: Br.licne karte: Izdata od:
Identifikacijski broj: Telefon: E-mail adresa:

Ako ve¢ imate kvalifikovanu licnu digitalnu potvrdu na pametnoj kartici napiSite serijski broj Vaseg certifikata:

Ako vec imate identifikaciju korisnika elektronskog bankarstva (korisnicko ime, lozinka) putem WEB rjeSenja napisSite Vase korisni¢ko
ime:

Potpisom, izrazavam saglasnost, da Halcom-CA obraduje, upotrebljava i trajno Cuva podatke iz ove narudzbenice, za namjene elektronskog poslovanja,
u skladu sa politikom Halcom CA (CPName: EBB Sarajevo CA 3, CPOID: 1.3.6.1.4.1.5939.7.1.1).

Potpisom garantujem za istinitost datih podataka i dozvoljavam njihovu upotrebu u skladu sa odredbama politike Halcom CA u potvrdi, kao i mogucu
javnu objavu uimeniku ili registru ponistenih potvrda. Isto tako, se obavezujem, da ¢u odmah saopstiti svaku promjenu podataka, koja bi mogla uticati
na valjanost potvrde.

Potvrdujem, da sam upoznat sa sadrzajem politike Halcom CA i izjavljujem, da ¢u se ponasati u skladu sa njom.

Molimo izaberite Zeljeni medij: | | Pametnakartica [ ] uss klju¢

Sa zaokruZenim DA i potpisom, izrazavam saglasnost:
da miizdate identifikaciju (Korisni¢ko ime i lozinku) za koriStenje elektonske banke putem WEB rjeSenja (iskljuc¢ivo za udaljeno potpisivanje): D Da D Ne

Potpisom ove NarudZbenice, ovlasteni predstavnik pravnog lica potvrduje da se ova usluga koristi u svrhu omogucavanja pristupa njegovom transakcijskom
racunu otvorenog kod Bosna Bank International d.d. Sarajevo te potvrduje da je upoznat da je pruzalac ove usluge pravno lice Halcom d.o.o. Sarajevo. Ovlasteni
predstavnik pravnog lica u skladu sa prethodnom rec¢enicom potvrduje da nece smatrati Banku odgovornom za kvalitet pruzene usluge niti za gubitke direktne ili
indirektne koji mu nastanu zbog nepridrzavanja propisa Halcom-a koji su mu uru€eni prilikom potpisivanja Narudzbenice.

Ovlasteni predstavnik pravnog lica se obavezuje osigurati da on i njegov zaposlenici provode radne procese koristenja ove usluge u skladu sa propisima Halcom-a
i u dobroj vjeri te da ¢e osigurati da neovlastena lica nemaju pristup usluzi. Za svaku Stetu koja nastane za pravno lice a koja je posljedica nepridrzavanja propisa
Halcom-a i Banke, odgovara isklju¢ivo pravno lice. Predstavnik pravnog lica se obavezuje osigurati da kartica na smije ostati u ¢itaCu za vrijeme dok se usluga ne
koristi, da PIN i token nece davati otkrivati neovlastenim licima. Predstavnik pravnog lica se obavezuje pridrzavati uputa HALCOM-a, kao i pratiti izmjene akata
HALCOM:-a koje mu budu ucinjenja dostupnim elektronskim putem, te se obavezuje obavijestiti Banku i HALCOM o svim smunjivim dogadajima koje uoci prilikom
koristenja usluge. U suprotnom korisnik usluge snosi odgovornost za svaku nastalu Stetu.

Potpis ovlastenog lica za koristenje usluge ~ Pecat korisnika i potpis zakonitog zastupnika ili prokuriste Mijesto i datum:

TAV VAV gohalcom
VvV



Info telefon: 0800 200 20 Faks: +387 33 203 122

BOS n a Ba n k E-mail: info@bbi.ba, Trg djece Sarajeva bb,
International 71000 Sarajevo, Bosna i Hercegovina

Podaci o izdatoj digitalnoj potvrdi (Ispunjava Halcom Sarajevo CA)
Molimo Vas da €itko, Stampanim slovima popunite podatke.

Broj izdane kartice: Datum izdavanja potvrde:

Ime i prezime ovlastenog lica: Potpis ovlastenog lica:

g% halcom \4

0o.0. Sarajevo



Info telefon: 0800 200 20 Faks: +387 33 203 122

BOS n a Ba n k E-mail: info@bbi.ba, Trg djece Sarajeva bb,
International 71000 Sarajevo, Bosna i Hercegovina

ZAHTJEV OVLASTENOG LICA ZA IZDAVANJE
LICNE DIGITALNE POTVRDE NA PAMETNOJ KARTICI I/ILI IDENTIFIKACIJU
KORISNIKA ELEKTRONSKOG BANKARSTVA

KORISNIK 5.

Broj zahtjeva: (broj sa generalne narudzbenice)

Molimo Vas da €itko, Stampanim slovima popunite podatke.
PODACI O OVLASTENOJ OSOBI:

Ime i prezime: Datum rodenja:
Stalno prebivaliSte: Br.licne karte: Izdata od:
Identifikacijski broj: Telefon: E-mail adresa:

Ako ve¢ imate kvalifikovanu licnu digitalnu potvrdu na pametnoj kartici napi8ite serijski broj Vadeg certifikata:

Ako ve¢ imate identifikaciju korisnika elektronskog bankarstva (korisni¢ko ime, lozinka) putem WEB rjeSenja napiSite VaSe korisni¢ko
ime:

Potpisom, izrazavam saglasnost, da Halcom-CA obraduje, upotrebljava i trajno Cuva podatke iz ove narudzbenice, za namjene elektronskog poslovanja,
u skladu sa politikom Halcom CA (CPName: EBB Sarajevo CA 3, CPOID: 1.3.6.1.4.1.5939.7.1.1).

Potpisom garantujem za istinitost datih podataka i dozvoljavam njihovu upotrebu u skladu sa odredbama politike Halcom CA u potvrdi, kao i mogucu
javnu objavu u imeniku ili registru poniStenih potvrda. Isto tako, se obavezujem, da ¢u odmah saopstiti svaku promjenu podataka, koja bi mogla uticati
na valjanost potvrde.

Potvrdujem, da sam upoznat sa sadrZajem politike Halcom CA i izjavljujem, da ¢u se ponasati u skladu sa njom.

Molimo izaberite zeljeni medij: | | Pametnakartica S klju¢

Sa zaokruzenim DA i potpisom, izrazavam saglasnost:
da mi izdate identifikaciju (Korisni¢ko ime i lozinku) za koriStenje elektonske banke putem WEB rjeSenja (isklju¢ivo za udaljeno potpisivanje): D Da D Ne

Potpisom ove Narudzbenice, ovlasteni predstavnik pravnog lica potvrduje da se ova usluga koristi u svrhu omogucavanja pristupa njegovom transakcijskom
raCunu otvorenog kod Bosna Bank International d.d. Sarajevo te potvrduje da je upoznat da je pruzalac ove usluge pravno lice Halcom d.o.o. Sarajevo. Ovlasteni
predstavnik pravnog lica u skladu sa prethodnom re¢enicom potvrduje da ne¢e smatrati Banku odgovornom za kvalitet pruzene usluge niti za gubitke direktne ili
indirektne koji mu nastanu zbog nepridrzavanja propisa Halcom-a koji su mu uruc€eni prilikom potpisivanja Narudzbenice.

Ovlasdteni predstavnik pravnog lica se obavezuje osigurati da on i njegov zaposlenici provode radne procese koristenja ove usluge u skladu sa propisima Halcom-a
i u dobroj vjeri te da ¢e osigurati da neovlastena lica nemaju pristup usluzi. Za svaku Stetu koja nastane za pravno lice a koja je posljedica nepridrzavanja propisa
Halcom-a i Banke, odgovara isklju€ivo pravno lice. Predstavnik pravnog lica se obavezuje osigurati da kartica na smije ostati u €itacu za vrijeme dok se usluga ne
koristi, da PIN i token nece davati otkrivati neovlastenim licima. Predstavnik pravnog lica se obavezuje pridrzavati uputa HALCOM-a, kao i pratiti izmjene akata
HALCOM-a koje mu budu u€injenja dostupnim elektronskim putem, te se obavezuje obavijestiti Banku i HALCOM o svim smunjivim dogadajima koje uoci prilikom
koristenja usluge. U suprotnom korisnik usluge snosi odgovornost za svaku nastalu Stetu.

Potpis ovlastenog lica za koriStenje usluge ~ Pecat korisnika i potpis zakonitog zastupnika ili prokuriste Mijesto i datum:

TAV VAV gohalcom
VvV



Info telefon: 0800 200 20 Faks: +387 33 203 122

BOS n a Ba n k E-mail: info@bbi.ba, Trg djece Sarajeva bb,
International 71000 Sarajevo, Bosna i Hercegovina

Podaci o izdatoj digitalnoj potvrdi (Ispunjava Halcom Sarajevo CA)
Molimo Vas da Citko, Stampanim slovima popunite podatke.

Broj izdane kartice: Datum izdavanja potvrde:

Ime i prezime ovlastenog lica: Potpis ovlastenog lica:

g% halcom \4

0o.0. Sarajevo



Info telefon: 0800 200 20 Faks: +387 33 203 122

BOS n a Ba n k E-mail: info@bbi.ba, Trg djece Sarajeva bb,
International 71000 Sarajevo, Bosna i Hercegovina

ZAHTJEV OVLASTENOG LICA ZA IZDAVANJE
LICNE DIGITALNE POTVRDE NA PAMETNOJ KARTICI l/ILI IDENTIFIKACIJU
KORISNIKA ELEKTRONSKOG BANKARSTVA

KORISNIK 6.

Broj zahtjeva: (broj sa generalne narudzbenice)

Molimo Vas da Citko, Stampanim slovima popunite podatke.
PODACI O OVLASTENOJ OSOBI:

Ime i prezime: Datum rodenja:
Stalno prebivaliste: Br.licne karte: Izdata od:
Identifikacijski broj: Telefon: E-mail adresa:

Ako ve¢ imate kvalifikovanu licnu digitalnu potvrdu na pametnoj kartici napiSite serijski broj Vaseg certifikata:

Ako vec imate identifikaciju korisnika elektronskog bankarstva (korisnicko ime, lozinka) putem WEB rjeSenja napisSite Vase korisni¢ko
ime:

Potpisom, izrazavam saglasnost, da Halcom-CA obraduje, upotrebljava i trajno Cuva podatke iz ove narudzbenice, za namjene elektronskog poslovanja,
u skladu sa politikom Halcom CA (CPName: EBB Sarajevo CA 3, CPOID: 1.3.6.1.4.1.5939.7.1.1).

Potpisom garantujem za istinitost datih podataka i dozvoljavam njihovu upotrebu u skladu sa odredbama politike Halcom CA u potvrdi, kao i mogucu
javnu objavu uimeniku ili registru ponistenih potvrda. Isto tako, se obavezujem, da ¢u odmah saopstiti svaku promjenu podataka, koja bi mogla uticati
na valjanost potvrde.

Potvrdujem, da sam upoznat sa sadrzajem politike Halcom CA i izjavljujem, da ¢u se ponasati u skladu sa njom.

Molimo izaberite Zeljeni medij: | | Pametnakartica [ ] uss klju¢

Sa zaokruZenim DA i potpisom, izrazavam saglasnost:
da miizdate identifikaciju (Korisni¢ko ime i lozinku) za koriStenje elektonske banke putem WEB rjeSenja (iskljuc¢ivo za udaljeno potpisivanje): D Da D Ne

Potpisom ove NarudZbenice, ovlasteni predstavnik pravnog lica potvrduje da se ova usluga koristi u svrhu omogucavanja pristupa njegovom transakcijskom
racunu otvorenog kod Bosna Bank International d.d. Sarajevo te potvrduje da je upoznat da je pruzalac ove usluge pravno lice Halcom d.o.o. Sarajevo. Ovlasteni
predstavnik pravnog lica u skladu sa prethodnom rec¢enicom potvrduje da nece smatrati Banku odgovornom za kvalitet pruzene usluge niti za gubitke direktne ili
indirektne koji mu nastanu zbog nepridrzavanja propisa Halcom-a koji su mu uru€eni prilikom potpisivanja Narudzbenice.

Ovlasteni predstavnik pravnog lica se obavezuje osigurati da on i njegov zaposlenici provode radne procese koristenja ove usluge u skladu sa propisima Halcom-a
i u dobroj vjeri te da ¢e osigurati da neovlastena lica nemaju pristup usluzi. Za svaku Stetu koja nastane za pravno lice a koja je posljedica nepridrzavanja propisa
Halcom-a i Banke, odgovara isklju¢ivo pravno lice. Predstavnik pravnog lica se obavezuje osigurati da kartica na smije ostati u ¢itaCu za vrijeme dok se usluga ne
koristi, da PIN i token nece davati otkrivati neovlastenim licima. Predstavnik pravnog lica se obavezuje pridrzavati uputa HALCOM-a, kao i pratiti izmjene akata
HALCOM:-a koje mu budu ucinjenja dostupnim elektronskim putem, te se obavezuje obavijestiti Banku i HALCOM o svim smunjivim dogadajima koje uoci prilikom
koristenja usluge. U suprotnom korisnik usluge snosi odgovornost za svaku nastalu Stetu.

Potpis ovlastenog lica za koristenje usluge ~ Pecat korisnika i potpis zakonitog zastupnika ili prokuriste Mijesto i datum:

TAV VAV gohalcom
VvV



Info telefon: 0800 200 20 Faks: +387 33 203 122

BOS n a Ba n k E-mail: info@bbi.ba, Trg djece Sarajeva bb,
International 71000 Sarajevo, Bosna i Hercegovina

Podaci o izdatoj digitalnoj potvrdi (Ispunjava Halcom Sarajevo CA)
Molimo Vas da Citko, Stampanim slovima popunite podatke.

Broj izdane kartice: Datum izdavanja potvrde:

Ime i prezime ovlastenog lica: Potpis ovlaStenog lica:

g% halcom \4

0o.0. Sarajevo



Info telefon: 0800 200 20 Faks: +387 33 203 122

BOS n a Ba n k E-mail: info@bbi.ba, Trg djece Sarajeva bb,
International 71000 Sarajevo, Bosna i Hercegovina

ZAHTJEV OVLASTENOG LICA ZA IZDAVANJE
LICNE DIGITALNE POTVRDE NA PAMETNOJ KARTICI I/ILI IDENTIFIKACIJU
KORISNIKA ELEKTRONSKOG BANKARSTVA

KORISNIK 7.

Broj zahtjeva: (broj sa generalne narudzbenice)

Molimo Vas da €itko, Stampanim slovima popunite podatke.
PODACI O OVLASTENOJ OSOBI:

Ime i prezime: Datum rodenja:
Stalno prebivaliste: Br. licne karte: Izdata od:
Identifikacijski broj: Telefon: E-mail adresa:

Ako ve¢ imate kvalifikovanu licnu digitalnu potvrdu na pametnoj kartici napisSite serijski broj VaSeg certifikata:

Ako ve¢ imate identifikaciju korisnika elektronskog bankarstva (korisni¢ko ime, lozinka) putem WEB rjeSenja napiSite VaSe korisni¢ko
ime:

Potpisom, izrazavam saglasnost, da Halcom-CA obraduje, upotrebljava i trajno Cuva podatke iz ove narudzbenice, za namjene elektronskog poslovanja,
u skladu sa politikom Halcom CA (CPName: EBB Sarajevo CA 3, CPOID: 1.3.6.1.4.1.5939.7.1.1).

Potpisom garantujem za istinitost datih podataka i dozvoljavam njihovu upotrebu u skladu sa odredbama politike Halcom CA u potvrdi, kao i mogucu
javnu objavu uimeniku ili registru ponistenih potvrda. Isto tako, se obavezujem, da ¢u odmah saopstiti svaku promjenu podataka, koja bi mogla uticati
na valjanost potvrde.

Potvrdujem, da sam upoznat sa sadrzajem politike Halcom CA i izjavljujem, da ¢u se ponasati u skladu sa njom.

Molimo izaberite zeljeni medij: | | Pametnakartica [ ] uss klju¢

Sa zaokruzenim DA i potpisom, izrazavam saglasnost:
da mi izdate identifikaciju (Korisni¢ko ime i lozinku) za koriStenje elektonske banke putem WEB rjeSenja (isklju¢ivo za udaljeno potpisivanje): D Da D Ne

Potpisom ove Narudzbenice, ovlasteni predstavnik pravnog lica potvrduje da se ova usluga koristi u svrhu omogucavanja pristupa njegovom transakcijskom
racunu otvorenog kod Bosna Bank International d.d. Sarajevo te potvrduje da je upoznat da je pruzalac ove usluge pravno lice Halcom d.o.o. Sarajevo. Ovlasteni
predstavnik pravnog lica u skladu sa prethodnom rec¢enicom potvrduje da nece smatrati Banku odgovornom za kvalitet pruzene usluge niti za gubitke direktne ili
indirektne koji mu nastanu zbog nepridrzavanja propisa Halcom-a koji su mu uru€eni prilikom potpisivanja Narudzbenice.

Ovlasteni predstavnik pravnog lica se obavezuje osigurati da on i njegov zaposlenici provode radne procese koristenja ove usluge u skladu sa propisima Halcom-a
i u dobroj vjeri te da ¢e osigurati da neovlastena lica nemaju pristup usluzi. Za svaku Stetu koja nastane za pravno lice a koja je posljedica nepridrZzavanja propisa
Halcom-a i Banke, odgovara iskljucivo pravno lice. Predstavnik pravnog lica se obavezuje osigurati da kartica na smije ostati u CitaCu za vrijeme dok se usluga ne
koristi, da PIN i token nece davati otkrivati neovlastenim licima. Predstavnik pravnog lica se obavezuje pridrzavati uputa HALCOM-a, kao i pratiti izmjene akata
HALCOM:-a koje mu budu ucinjenja dostupnim elektronskim putem, te se obavezuje obavijestiti Banku i HALCOM o svim smunjivim dogadajima koje uoci prilikom
koristenja usluge. U suprotnom korisnik usluge snosi odgovornost za svaku nastalu Stetu.

Potpis ovlastenog lica za korisStenje usluge ~ Pecat korisnika i potpis zakonitog zastupnika ili prokuriste Mjesto i datum:

TAV VAV gohalcom
VvV



Info telefon: 0800 200 20 Faks: +387 33 203 122

BOS n a Ba n k E-mail: info@bbi.ba, Trg djece Sarajeva bb,
International 71000 Sarajevo, Bosna i Hercegovina

Podaci o izdatoj digitalnoj potvrdi (Ispunjava Halcom Sarajevo CA)
Molimo Vas da €itko, Stampanim slovima popunite podatke.

Broj izdane kartice: Datum izdavanja potvrde:

Ime i prezime ovlastenog lica: Potpis ovlaStenog lica:

g% halcom \4

0o.0. Sarajevo



Info telefon: 0800 200 20 Faks: +387 33 203 122
BOS n a Ba n k E-mail: info@bbi.ba, Trg djece Sarajeva bb,
International 71000 Sarajevo, Bosna i Hercegovina

ZAHTJEV OVLASTENOG LICA ZA IZDAVANJE
LICNE DIGITALNE POTVRDE NA PAMETNOJ KARTICI I/ILI IDENTIFIKACIJU
KORISNIKA ELEKTRONSKOG BANKARSTVA

KORISNIK 8.

Broj zahtjeva: (broj sa generalne narudzbenice)

Molimo Vas da €itko, Stampanim slovima popunite podatke.
PODACI O OVLASTENOJ OSOBI:

Ime i prezime: Datum rodenja:
Stalno prebivaliste: Br. licne karte: Izdata od:
Identifikacijski broj: Telefon: E-mail adresa:

Ako ve¢ imate kvalifikovanu licnu digitalnu potvrdu na pametnoj kartici napisite serijski broj Vaseg certifikata:

Ako ve¢ imate identifikaciju korisnika elektronskog bankarstva (korisni¢ko ime, lozinka) putem WEB rjeSenja napiSite Vase korisnicko
ime:

Potpisom, izrazavam saglasnost, da Halcom-CA obraduje, upotrebljava i trajno Cuva podatke iz ove narudzbenice, za namjene elektronskog poslovanja,
u skladu sa politikom Halcom CA (CPName: EBB Sarajevo CA 3, CPOID: 1.3.6.1.4.1.5939.7.1.1).

Potpisom garantujem za istinitost datih podataka i dozvoljavam njihovu upotrebu u skladu sa odredbama politike Halcom CA u potvrdi, kao i mogucu
javnu objavu uimeniku ili registru ponistenih potvrda. Isto tako, se obavezujem, da ¢u odmah saopstiti svaku promjenu podataka, koja bi mogla uticati
na valjanost potvrde.

Potvrdujem, da sam upoznat sa sadrzajem politike Halcom CA i izjavljujem, da ¢u se ponasati u skladu sa njom.

Molimo izaberite Zeljeni medij: | | Pametnakartica [ ] uss klju¢

Sa zaokruzenim DA i potpisom, izrazavam saglasnost:
da miizdate identifikaciju (Korisni¢ko ime i lozinku) za koriStenje elektonske banke putem WEB rjeSenja (iskljuivo za udaljeno potpisivanje): D Da D Ne

Potpisom ove Narudzbenice, ovlasteni predstavnik pravnog lica potvrduje da se ova usluga koristi u svrhu omogucavanja pristupa njegovom transakcijskom
racunu otvorenog kod Bosna Bank International d.d. Sarajevo te potvrduje da je upoznat da je pruzalac ove usluge pravno lice Halcom d.o.o. Sarajevo. Ovlasteni
predstavnik pravnog lica u skladu sa prethodnom rec¢enicom potvrduje da nece smatrati Banku odgovornom za kvalitet pruzene usluge niti za gubitke direktne ili
indirektne koji mu nastanu zbog nepridrzavanja propisa Halcom-a koji su mu uru€eni prilikom potpisivanja Narudzbenice.

Ovlasteni predstavnik pravnog lica se obavezuje osigurati da on i njegov zaposlenici provode radne procese koristenja ove usluge u skladu sa propisima Halcom-a
i u dobroj vjeri te da ¢e osigurati da neovlastena lica nemaju pristup usluzi. Za svaku Stetu koja nastane za pravno lice a koja je posljedica nepridrzavanja propisa
Halcom-a i Banke, odgovara iskljucivo pravno lice. Predstavnik pravnog lica se obavezuje osigurati da kartica na smije ostati u ¢itaCu za vrijeme dok se usluga ne
koristi, da PIN i token nece davati otkrivati neovlastenim licima. Predstavnik pravnog lica se obavezuje pridrzavati uputa HALCOM-a, kao i pratiti izmjene akata
HALCOM:-a koje mu budu ucinjenja dostupnim elektronskim putem, te se obavezuje obavijestiti Banku i HALCOM o svim smunjivim dogadajima koje uoci prilikom
koristenja usluge. U suprotnom korisnik usluge snosi odgovornost za svaku nastalu Stetu.

Potpis ovlastenog lica za koriStenje usluge ~ Pecat korisnika i potpis zakonitog zastupnika ili prokuriste Mjesto i datum:

TAV VAV gohalcom
VvV



Info telefon: 0800 200 20 Faks: +387 33 203 122

BOS n a Ba n k E-mail: info@bbi.ba, Trg djece Sarajeva bb,
International 71000 Sarajevo, Bosna i Hercegovina

Podaci o izdatoj digitalnoj potvrdi (Ispunjava Halcom Sarajevo CA)
Molimo Vas da &itko, Stampanim slovima popunite podatke.

Broj izdane kartice: Datum izdavanja potvrde:

Ime i prezime ovlastenog lica: Potpis ovlastenog lica:

g% halcom \4

0o.0. Sarajevo



Info telefon: 0800 200 20 Faks: +387 33 203 122

BOS n a Ba n k E-mail: info@bbi.ba, Trg djece Sarajeva bb,
International 71000 Sarajevo, Bosna i Hercegovina

ZAHTJEV OVLASTENOG LICA ZA IZDAVANJE
LICNE DIGITALNE POTVRDE NA PAMETNOJ KARTICI I/ILI IDENTIFIKACIJU
KORISNIKA ELEKTRONSKOG BANKARSTVA

KORISNIK 9.

Broj zahtjeva: (broj sa generalne narudzbenice)

Molimo Vas da €itko, Stampanim slovima popunite podatke.
PODACI O OVLASTENOJ OSOBI:

Ime i prezime: Datum rodenja:
Stalno prebivaliste: Br. licne karte: Izdata od:
Identifikacijski broj: Telefon: E-mail adresa:

Ako vec imate kvalifikovanu licnu digitalnu potvrdu na pametnoj kartici napisite serijski broj Vaseg certifikata:

Ako vec imate identifikaciju korisnika elektronskog bankarstva (korisni¢ko ime, lozinka) putem WEB rjeSenja napisSite Vase korisni¢ko
ime:

Potpisom, izrazavam saglasnost, da Halcom-CA obraduje, upotrebljava i trajno Cuva podatke iz ove narudzbenice, za namjene elektronskog poslovanja,
u skladu sa politikom Halcom CA (CPName: EBB Sarajevo CA 3, CPOID: 1.3.6.1.4.1.5939.7.1.1).

Potpisom garantujem za istinitost datih podataka i dozvoljavam njihovu upotrebu u skladu sa odredbama politike Halcom CA u potvrdi, kao i mogucu
javnu objavu u imeniku ili registru ponistenih potvrda. Isto tako, se obavezujem, da ¢u odmah saopstiti svaku promjenu podataka, koja bi mogla uticati
na valjanost potvrde.

Potvrdujem, da sam upoznat sa sadrzajem politike Halcom CA i izjavljujem, da Cu se pona$ati u skladu sa njom.

Molimo izaberite zeljeni medij: D Pametna kartica D USB klju¢

Sa zaokruzenim DA i potpisom, izrazavam saglasnost:
da miizdate identifikaciju (Korisni¢ko ime i lozinku) za koriStenje elektonske banke putem WEB rjeSenja (isklju¢ivo za udaljeno potpisivanje): D Da D Ne

Potpisom ove NarudZbenice, ovlasteni predstavnik pravnog lica potvrduje da se ova usluga koristi u svrhu omogucavanja pristupa njegovom transakcijskom
racunu otvorenog kod Bosna Bank International d.d. Sarajevo te potvrduje da je upoznat da je pruzalac ove usluge pravno lice Halcom d.o.o. Sarajevo. Ovlasteni
predstavnik pravnog lica u skladu sa prethodnom rec¢enicom potvrduje da nec¢e smatrati Banku odgovornom za kvalitet pruzene usluge niti za gubitke direktne ili
indirektne koji mu nastanu zbog nepridrzavanja propisa Halcom-a koji su mu uruceni prilikom potpisivanja Narudzbenice.

Ovlasteni predstavnik pravnog lica se obavezuje osigurati da on i njegov zaposlenici provode radne procese koristenja ove usluge u skladu sa propisima Halcom-a
i u dobroj vjeri te da ¢e osigurati da neovlastena lica nemaiju pristup usluzi. Za svaku Stetu koja nastane za pravno lice a koja je posljedica nepridrzavanja propisa
Halcom-a i Banke, odgovara iskljucivo pravno lice. Predstavnik pravnog lica se obavezuje osigurati da kartica na smije ostati u ¢itacu za vrijeme dok se usluga ne
koristi, da PIN i token nece davati otkrivati neovlastenim licima. Predstavnik pravnog lica se obavezuje pridrzavati uputa HALCOM-a, kao i pratiti izmjene akata
HALCOM-a koje mu budu u€injenja dostupnim elektronskim putem, te se obavezuje obavijestiti Banku i HALCOM o svim smunjivim dogadajima koje uogi prilikom
koristenja usluge. U suprotnom korisnik usluge snosi odgovornost za svaku nastalu stetu.

Potpis ovlastenog lica za koriStenje usluge ~ Pecat korisnika i potpis zakonitog zastupnika ili prokuriste Mijesto i datum:

TAV VAV gohalcom
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Info telefon: 0800 200 20 Faks: +387 33 203 122

BOS n a Ba n k E-mail: info@bbi.ba, Trg djece Sarajeva bb,
International 71000 Sarajevo, Bosna i Hercegovina

Podaci o izdatoj digitalnoj potvrdi (Ispunjava Halcom Sarajevo CA)
Molimo Vas da Citko, Stampanim slovima popunite podatke.

Broj izdane kartice: Datum izdavanja potvrde:

Ime i prezime ovlastenog lica: Potpis ovlastenog lica:
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Info telefon: 0800 200 20 Faks: +387 33 203 122

BOS n a Ba n k E-mail: info@bbi.ba, Trg djece Sarajeva bb,
International 71000 Sarajevo, Bosna i Hercegovina

ZAHTJEV OVLASTENOG LICA ZA IZDAVANJE
LICNE DIGITALNE POTVRDE NA PAMETNOJ KARTICI I/ILI IDENTIFIKACIJU
KORISNIKA ELEKTRONSKOG BANKARSTVA

KORISNIK 10.

Broj zahtjeva: (broj sa generalne narudzbenice)

Molimo Vas da €itko, Stampanim slovima popunite podatke.
PODACI O OVLASTENOJ OSOBI:

Ime i prezime: Datum rodenja:
Stalno prebivaliste: Br. licne karte: Izdata od:
Identifikacijski broj: Telefon: E-mail adresa:

Ako ve¢ imate kvalifikovanu licnu digitalnu potvrdu na pametnoj kartici napiSite serijski broj Vaseg certifikata:

Ako ve¢ imate identifikaciju korisnika elektronskog bankarstva (korisni¢ko ime, lozinka) putem WEB rjeSenja napiSite Vase korisni¢ko
ime:

Potpisom, izrazavam saglasnost, da Halcom-CA obraduje, upotrebljava i trajno Cuva podatke iz ove narudzbenice, za namjene elektronskog poslovanja,
u skladu sa politikom Halcom CA (CPName: EBB Sarajevo CA 3, CPOID: 1.3.6.1.4.1.5939.7.1.1).

Potpisom garantujem za istinitost datih podataka i dozvoljavam njihovu upotrebu u skladu sa odredbama politike Halcom CA u potvrdi, kao i mogucu
javnu objavu u imeniku ili registru ponistenih potvrda. Isto tako, se obavezujem, da ¢u odmah saopstiti svaku promjenu podataka, koja bi mogla uticati
na valjanost potvrde.

Potvrdujem, da sam upoznat sa sadrzajem politike Halcom CAi izjavljujem, da ¢u se ponasati u skladu sa njom.

Molimo izaberite Zeljeni medij: | | Pametnakartica [ ] uss klju¢

Sa zaokruzenim DA i potpisom, izrazavam saglasnost:
da miizdate identifikaciju (Korisni¢ko ime i lozinku) za koriStenje elektonske banke putem WEB rjeSenija (isklju¢ivo za udaljeno potpisivanje): D Da D Ne

Potpisom ove Narudzbenice, ovlasteni predstavnik pravnog lica potvrduje da se ova usluga koristi u svrhu omogucavanja pristupa njegovom transakcijskom
racunu otvorenog kod Bosna Bank International d.d. Sarajevo te potvrduje da je upoznat da je pruzalac ove usluge pravno lice Halcom d.o.o. Sarajevo. Ovlasteni
predstavnik pravnog lica u skladu sa prethodnom re¢enicom potvrduje da nece smatrati Banku odgovornom za kvalitet pruzene usluge niti za gubitke direktne ili
indirektne koji mu nastanu zbog nepridrzavanja propisa Halcom-a koji su mu uruc€eni prilikom potpisivanja Narudzbenice.

Ovlasteni predstavnik pravnog lica se obavezuje osigurati da on i njegov zaposlenici provode radne procese koristenja ove usluge u skladu sa propisima Halcom-a
i u dobroj vjeri te da ¢e osigurati da neovlastena lica nemaju pristup usluzi. Za svaku Stetu koja nastane za pravno lice a koja je posljedica nepridrzavanja propisa
Halcom-a i Banke, odgovara iskljucivo pravno lice. Predstavnik pravnog lica se obavezuje osigurati da kartica na smije ostati u CitaCu za vrijeme dok se usluga ne
koristi, da PIN i token nece davati otkrivati neovlastenim licima. Predstavnik pravnog lica se obavezuje pridrzavati uputa HALCOM-a, kao i pratiti izmjene akata
HALCOM-a koje mu budu uc¢injenja dostupnim elektronskim putem, te se obavezuje obavijestiti Banku i HALCOM o svim smunjivim dogadajima koje uoci prilikom
koristenja usluge. U suprotnom korisnik usluge snosi odgovornost za svaku nastalu Stetu.

Potpis ovlastenog lica za koriStenje usluge ~ Pecat korisnika i potpis zakonitog zastupnika ili prokuriste Mjesto i datum:

TAV VAV gohalcom
VvV



Info telefon: 0800 200 20 Faks: +387 33 203 122

BOS n a Ba n k E-mail: info@bbi.ba, Trg djece Sarajeva bb,
International 71000 Sarajevo, Bosna i Hercegovina

Podaci o izdatoj digitalnoj potvrdi (Ispunjava Halcom Sarajevo CA)
Molimo Vas da Citko, Stampanim slovima popunite podatke.

Broj izdane kartice: Datum izdavanja potvrde:

Ime i prezime ovlastenog lica: Potpis ovlaStenog lica:
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BosnaBank
International

Politika HALCOM SARAJEVO CA 3

Javni dio unutrasnjih pravila
HALCOM SARAJEVO CA 3
za poslovne potvrde

CPName: EBB Sarajevo CA 3

CPOID: 1.3.6.1.4.1.5939.7.1.1

Dokument vazi od: 15.07.2022

150300 _.-" =] Halcom d.o.o. Sarajevo e Fra Andela Zvizdovica 1 « 71000 Sarajevo e Bosna i Hercegovina
E tel: +387 33 263 063 e http://www.halcom.com/ba e info@halcom.ba e IB: 4200162300001 « PDV: 200162300001
BUREAU VERKTAS Drustvo upisano u registar: Kantonalni Sud Sarajevo, broj: 065-0-Reg-11-001082
Cotilicpion Intesa Sanpaolo Banka BiH 1540012000072458 ¢ NLB Tuzlanska Banka d.d. Tuzla 1322600311738722
rHER Sparkasse Bank d.d. Sarajevo 1990490005249493 e UniCredit Bank d.d. 3389002208405994

' . v ‘ . v Moja Banka d.d. 1370426000960252 « Hypo Alpe Adria Bank d.d. Mostar 3060310000926741



BosnaBank gohalcom E BosnaBank

International (Pogled u buduénost J ) International
SADRZAJ
Lo UVIOD ettt ettt e a e s bttt s h e bttt e a e sh et s h e bt et e nt e be et saten 3
1.1 ZNACENIE IZRAZA ...t 4
2 ELEKTRONSKI PODACI, ELEKTRONSKE PORUKE I ELEKTRONSKI POTPIS .................. 5
2.1 ELEKTRONSKI PODACI T PORUKE.......c.cooiiiiiiiiieiteiestee ettt 5
2.2 PRIMANJE I SLANJE ELEKTRONSKIH PORUKA ......coccoiiiiiiiieieieieeeeierie e, 5
2.3 VRIJEME I MJESTO SLANIJA I PRIJEMA ELEKTRONSKE PORUKE........ccccccevvrirnenee. 6
2.4 ELEKTRONSKI POTPIS ...ttt ettt ettt st st nae e 6
3.OPSTE ODREDBE.........ooiiiiiiiioieeeeeeeeee ettt sas s snseneees 6
3.1 NAMJENA [ UPOTREBA POTVRDA ..ottt 6
4.INFRASTRUKTURA HALCOM Sarajevo CA 3.....ccooiiiiiiieienieieeeeseeieete sttt 7
4.1 OPSTE KARAKTERISTIKE .......cooviiuiiiieieseeseeeeeeseseesssesee e eeses s sssse s ssessessnessesaesessnans 7
4.1.1 Osnovni podaci 0 Halcom Sarajevo CA 3 .......cooiiiiiiiieeeieee et 7
AU1.2 TAENLIEEL ..ttt ettt e b e st e bt e s ab e et e st e e bt e eabeebeesareens 7
4.1.3 Li¢na potvrda podredenog OVJETIOCA. ......eeevieruiieiieniieeiieeieeiteeiteeieeeeeeneeeseeeseesnseensaesnseas 7
4.1.4 Sifrirani algoritmi, formati podataka i ProtoKoli............ooevueveveeeemeeeeeeeeeeeeeee e 7
O R 110 1<) 1 1RSSR 8
4.2 ZASTITNE MERE I POUZDANOST ...ttt 8
4.2.1 Zastitne mjere 1 POUZAANOSE ......cccueruiiriiiiiiriiriieiert ettt ettt ettt nees 8
4.3 ODGOVORNOST ...ttt ettt ettt e s b ettt e s et e bt enteeaeenbeenteeseenseensesneenees 8
4.3, 1T OdZOVOITIOSE ...eeueiieiiieiieetee ettt etteeete et e stteeteesteebeesateesbtessteeseessseenseessseeseesaseanseesnseeseesnseans 8
5. UPRAVLJANIE POTVRDAMA ...ttt ettt sttt et st 8
5.1 OSNOVNA PRAVILA ZA UPRAVLJANJE POTVRDAMA......ccecceviiieieieeereseeee 8
5.2 NARUDZBENICA POTVRDE.........c.coiiiiiioieieeeeeeseeeeeeseeeeee e esses s s 9
53  IZDAVANIE POTVRDE .....oooiiiiiiiiieeee ettt sttt st 9
5.4  PERIOD PUNOVAZNOSTIPOTVRDE .........cocoooiiiiiiieeeeieeeeeeeseesees s eneseesees 10
5.5 OBNOVA POTVRDE ..ottt st 10
5.6 POSTUPAK OBNOVE POTVRDE ..ot 10

5.7 OPOZIV POTVRDE I OBJAVLJIVANIJE U REGISTRU OPOZVANIH POTVRDA....10
(1) Opoziv potvrde vlasnik potvrde moze zahtjevati bilo kada, ali ga mora zahtjevati u slucaju: 10

6. VLASNICT POTVRDE.......oooeeeoeeeeeeeeeeeeeeeeee e s s et e e s e s e s e e e s s es e e s s s eses e e nseseseaens 11
6.1 ZASTITNE MIERE ..o ooooeoeeeeeeoeoeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e e e, 11
6.2 PRAVA VLASNIKA POTVRDE ... e e nen e 11

T PRAVNA LICA oo e e, 12
T ZASTITNE MIERE ..o et 12
7.2 PRAVA PRAVNOG LICA ..o ee e e e e e e s ses e sesesese e ssesesenens 12

8. TRECA LICA oo e e s e e s e e s e s e s s e s e e s s s et e s e e s s s e s e s e e s s eses e ss s esesene 12
8.1 ZASTITNE MIERE ... oo e 12
8.2. PRAVA TRECEG LICA ..o e e e s e e s s s e e s e s es e snas 13
RIECNIK TERMINA T SKRACENICA ... e 14

Q
0
OO DOQ.IGanm



BosnaBank 0
B |nternatIOna| 80 h(?alyszdomlduénast 7

1. UVOD

(1) Ova politika, koja predstavlja nedjeljivu cjelinu javnog rada unutrasnjih pravila ovjerioca
Halcom Sarajevo CA 3 u odnosu na izdavanje poslovnih potvrda, ureduje cilj, djelovanje i
metodologiju upravljanja poslovnim potvrdama, i sigurnosne zahtjeve, koje moraju ispunjavati
ovjerilac Halcom Sarajevo CA 3, vlasnici i treca lica, koja se pozivaju na te potvrde, i odgovornost
svih nabrojanih osoba.

(2) Halcom Sarajevo CA 3 je ovjerilac, koji izdaje i upravlja poslovnim potvrdama za ovjeru
elektronskog potpisa. Halcom Sarajevo CA 3 djeluje u mrezi ovjerilaca HALCOM-CA, koja je
namijenjena izdavanju li¢nih i opstih potvrda (u daljem tekstu potvrda) i obavljanju tehnoloskih
usluga u vezi sa elektronskim potpisima. Djelovanje u mrezi uredjuju druga pravila i nije
podredeno ovoj politici, niti je u bilo kakvoj vezi sa njom.

(3) Sve odredbe ove politike u odnosu na djelovanje Halcom Sarajevo CA 3 propisno su
prenesene i podrobnije utvrdene u odredbama unutrasnje politike, koja predstavlja povjerljivi
dio unutrasnjih pravila i koju ¢ine dokumenti povjerljive prirode, koji definiSu infrastrukturu,
odredbe u vezi sa zaposlenim u Halcom Sarajevo CA 3 ( nadleznosti, zadaci, ovlastenja i
zahtjevani uslovi pojedinih zaposlenih), fizicka zastita (pristup prostorijama, upravljanje
masinskom i programskom opremom), programska zastita ( zastitni produzeci servera, zastitne
kopije...) i unutrasnji nadzor (kontrola fizickih pristupa, ovlastenja,...).

Q
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1.1 ZNACENJE IZRAZA

Pojedini izrazi, upotrijebljeni u javnoj politici, imaju slijedec¢e znacenje:

(1) podaci u elektronskom obliku su podaci, koji su oblikovani ili saCuvani na elektronski

nacin;

(2) elektronska poruka je niz podataka, koji su poslani ili primljeni na elektronski nacin, sto

prije svega ukljucuje elektronsku razmjenu podataka i elektronsku postu;

(3) elektronski potpis je niz podataka u elektronskom obliku, koji je sadrzan, dodan ili logi¢no

povezan s drugim podacima, i namijenjen je provijeri istinitosti tih podataka i identifikaciji

potpisnika uz pomo¢ kriptografije javnog i privatnog kljuca;

(4) bezbijedan elektronski potpis je elektronski potpis, koji ispunjava slijedece zahtjeve:

- da je povezan iskljucivo sa potpisnikom,

- da je iz njega moguce pouzdano utvrditi ko je potpisnik,

- da je ostvaren sredstvima za sigurno elektronsko potpisivanje, koja su isklju¢ivo pod
nadzorom potpisnika,

- da je povezan sa podacima na koje se odnosi, tako da je vidljiva svaka kasnija izmjena tih
podataka ili veze sa njima.

(5) posiljalac elektronske poruke je lice, koje je samo poslalo elektronsku poruku, ili je

poruka poslana u njegovo ime i u skladu sa njegovom voljom; posrednik elektronske poruke ne

racuna se kao posiljalac te elektronske poruke;

(6) adresant elektronske poruke je lice, kome je posiljalac namijenio elektronsku poruku;

(7) primalac elektronske poruke je lice, koje je primilo elektronsku poruku; posrednik

elektronske poruke ne racuna se kao primalac te elektronske poruke;

(8) posrednik elektronske poruke je lice, koje za drugo lice posalje, primi, saCuva elektronsku

poruku ili nudi druge usluge u vezi sa elektronskom porukom;

(9) potpisnik je lice, koje ostvari ili je u njeno ime i u skladu s njenom voljom ostvaren

elektronski potpis;

(10) informacijski sistem je sistem za oblikovanje, slanje, primanje, Cuvanje i druge obrade

podataka u elektronskoj poruci;

(11) podaci za elektronsko potpisivanje su jednistveni podaci, kao Sto su Sifre ili posebni

Sifrovani kljucevi, koje potpisnik upotrebljava za oblikovanje elektronskog potpisa;

(12) sredstvo za sigurno elektronsko potpisivanje je instalirana programska ili masinska

oprema, koju potpisnik upotrebljava za oblikovanje elektronskog potpisa i ispunjava slijedece

zahtjeve:

- podaci za elektronsko potpisivanje moraju biti jedinstveni i njihova povjerljivost
zagarantovana,
- podatke za elektronsko potpisivanje nije moguée u razumnom vremenu ili razumnim

sredstvima konstatovati iz podataka za provjeru elektronskog potpisa, elektronski potpis je
efikasno zasti¢en od pronevjeravanja upotrebom trenutno dostupne tehnologije,
- potpisnik moZe pouzdano zastiti svoje podatke za elektronsko potpisivanje od neovlastenog
pristupa,
- sredstvo za bezbijedno elektronsko potpisivanje ne smije promijeniti potpisane podatke ili
sprijeciti prikaz podataka potpisniku prije potpisa.
(13) podaci za provjeru elektronskog potpisa su jedinstveni podaci (javni kljucevi za
Sifrovanje), koji se upotrebljavaju za provjeru elektronskog potpisa;
(14) sredstvo za provjeru elektronskog potpisa je instalirana programska ili masinska
oprema, koja se upotrebljava za provjeru elektronskog potpisa;
(15) pravno lice je pravno ili fizicko lice, registrovano za obavljanje djelatnosti;
(16) potvrda je potvrda u elektronskom obliku, koja povezuje podatke za provjeru elektronskog
potpisa sa odredenim licem (vlasnikom potvrde) i potvrduje njegov identitet te ispunjava
zahtjeve iz Clana ovih opstih uslova i koju izdaje ovjerilac;
(17) vlasnik potvrde je ovlasteno odnosno zaposleno lice pravnog lica, kome se izda potvrda;
(18) ovjerilac je Halcom Sarajevo CA 3, koje izdaje potvrde i obavlja druge usluge u vezi sa
elektronskim potpisima.
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2 ELEKTRONSKI PODACI, ELEKTRONSKE PORUKE I
ELEKTRONSKI POTPIS

2.1 ELEKTRONSKI PODACI I PORUKE

(1) Podacima u elektronskom obliku ne smije se odreéi punovaznost ili dokazne vrijednosti samo
zato Sto su u elektronskom obliku.

(2) Upotreba podataka za elektronsko potpisivanje bez znanja potpisnika ili vlasnika potvrde,
koje se odnosi na te podatke ili sredstva, zabranjena je.

(3) Dokumentacija o poslovima izmedu ugovornih stranaka moze se Cuvati i u elektronskom

obliku:

- ako su podaci, sadrzani u elektronskom dokumentu ili zapisu dostupni i prikladni za kasniju
upotrebu i

- ako su podaci ¢uvani u obliku u kojem su bili formirani, poslati ili primljeni, ili u nekom
drugom obliku koji vjerodostojno predstavlja formirane, poslate ili primljene podatke i

- ako je iz saCuvane elektronske poruke moguce utvrditi odakle potice, kome je poslata, i
vrijeme i mjesto njegovog slanja ili prijema i

- ako upotrebljena tehnologija i postupci u dovoljnoj mjeri onemogucavaju promjenu ili
brisanje podataka, koje ne bi bilo moguce jednostavno utvrditi, odnosno postoji pouzdano
jamstvo o nepromjenljivosti poruke.

(4) Obaveza c¢uvanja dokumenata, zapisa ili podataka iz prethodnog stava, ne odnosi se na
podatke cija jedina namjena je omogucavanje da elektronska poruka bude poslana ili primljena
(komunikacioni podaci).

(5) Smatra se da su podaci u elektronskom obliku original ako odgovaraju uslovima iz prvog
stava.

(6) Te odredbe ne vaze za podatke za koje vazedi propisi odreduju drugacije uslove Cuvanja.

(7) Smatra se, da elektronska poruka potice od posiljaoca:

- ako je posalje posiljalac sam ili

- ako je posalje lice koju ovlasti posiljalac, ili

- ako je posalje informacioni sistem, koji je programirao sam posiljalac, ili je sistem
programiran po njegovom nalogu, da djeluje automatski ili

- ako je adresant za potvrdivanje porjekla poruke upotrijebio izmedu primaoca i posiljaoca u
tu svrhu unaprijed dogovorenu tehnologiju i postupak.

(8) Odredba prethodnog stava ne vazi za slucajeve:

- ako je posiljalac obavijestio primaoca, da elektronska poruka nije njegova i ako je primalac
imao vremena da odgovarajuce postupa ili

- ako je primalac znao ili bi morao znati, ako bi se ponasao kao brizni domacin, ili

- ako bi upotrijebio dogovorenu tehnologiju i postupak, da elektronska poruka nije
posiljateljeva.

2.2 PRIMANJE I SLANJE ELEKTRONSKIH PORUKA

(1) Primalac ima pravo da ubroji svaku primljenu elektronsku poruku kao pojedinacnu poruku i
da postupa u skladu s tim, osim u slucaju ako je elektronska poruka bila udvostruc¢ena i primalac
je to znao ili bi morao znati, ako bi se ponasao kao brizan domacin ili ako bi upotrebio dogovorenu
tehnologiju i postupak.

(2) Ako je poSiljalac u toku ili prije slanja elektronske poruke ili u samoj elektronskoj poruci
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zahtjevao ili se sa primaocem dogovorio da se prijem poruke potvrdi, i naveo da elektronsku
poruku uslovljava potvrdom o prijemu, racuna se kao da elektronska poruka nije poslana, dok
posiljalac ne primi potvrdu u prijemu.

(3) Ako posiljalac ne navede da elektronsku poruku uslovljava potvrdom o prijemu i potvrdu o
prijemu ne primi u odredenom ili dogovorenom roku, ili ako on nije bio odreden ili dogovoren u
razumnom roku, posiljalac moze obavijestiti primaoca da nije primio potvrdu o prijemu, i odrediti
razuman rok u kojem mora primiti potvrdu o prijemu. Ako i u tom roku potvrdu o prijemu ne
primi poslije prethodnog obavjestenja primaoca, racuna se da elektronska poruka nije poslana.

(4) Ako se posiljalac sa primaocem nije dogovorio o obliku potvrde o prijemu elektronske poruke,
racuna se kao potvrda bilo kakva automatska ili druga potvrda primaoca, odnosno bilo kakvo
ponasanje primaoca koje je dovoljno da posiljalac sazna ili bi mogao saznati, da je elektronska
poruka primljena.

(5) Ako posiljalac od primaoca primi potvrdu o prijemu elektronske poruke, smatra se da je
adresant primio tu elektronsku poruku, ali se ne smatra da je poslana elektronska poruka
jednaka primljenoj.

2.3 VRIJEME I MJESTO SLANJA I PRIJEMA ELEKTRONSKE PORUKE

(1) Smatra se, da je elektronska poruka poslana kada ude u informacioni sistem izvan nadzora
posiljaoca.

(2) Kao vrijeme prijema elektronske poruke se smatra ono vrijeme kada elektronska poruka ude
u primaocev informacioni sistem.

(3) Kao mjesto odakle je elektronska poruka poslana smatra se mjesto gdje posiljalac ima svoje
sjediste odnosno stalno prebivaliste u vrijeme slanja, a kao mjesto prijema elektronske poruke
mjesto gdje primalac ima sjediSte odnosno stalno prebivaliste u vrijeme prijema.

(4) Ako posiljalac, odnosno primalac, nema stalno prebivaliSte, kao mjesto odakle je elektronska
poruka poslana odnosno gdje je primljena, prema prethodnom stavu, racuna se njegovo
prebivaliste u vrijeme slanja, odnosno prijema elektronske poruke.

2.4 ELEKTRONSKI POTPIS

(1) Elektronskom potpisu se ne moze uskratiti punovaznost niti dokazna vrijednost samo zbog
elektronskog oblika, ili jer se temelji na potvrdi, ili potvrdi akreditovanog ovjerioca, ili jer nije
oblikovan sredstvom za sigurno elektronsko potpisivanje.

(2) Kada su u pitanju podaci u elektronskom obliku, bezbjedan elektronski potpis, ovjeren
potvrdom, jednako vrijedan je svojeru¢nom potpisu.

3.0PSTE ODREDBE
3.1 NAMJENA I UPOTREBA POTVRDA

(1) Halcom Sarajevo CA 3 upravlja (izdaje i ovjerava, opoziva, produzuje, ¢uva i objavljuje)
poslovnim potvrdama za ovjeru elektronskog potpisa (u daljem tekstu potvrde), koje su
namjenjene ovlastenim, odnosno zaposlenim osobama (u daljem tekstu vlasnici potvrda)
pravnim i fizickim licima, registrovanim za obavljanje djelatnosti (u daljem tekstu pravna lica).
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(2) Potvrde su namjenjene za upotrebu u specificnim aplikacijama i za ciljeve, koje potvrdi i
javno objavi Halcom Sarajevo CA 3, i to za:

elektronsko bankarstvo,

aplikacije G2B,

“jedna za sve”,

potpisivanje elektronskih obrazaca.

(3) Da mozemo govoriti o elektronskom potpisu potrebno je obezbijediti:

- Sifrovanje podataka i poruka u elektronskom obliku,

- digitalno potpisivanje podataka i poruka u elektronskom obliku, i ovjeravanje identiteta
potpisnika,

- sigurno brisanje podataka u elektronskom obliku.

4. INFRASTRUKTURA HALCOM Sarajevo CA 3
4.1 OPSTE KARAKTERISTIKE
4.1.1 Osnovni podaci o Halcom Sarajevo CA 3

Adresa HALCOM Sarajevo CA 3: HALCOM Sarajevo CA 3
Fra Andela Zvizdoviéa 1
71000 Sarajevo
Bosna i Hercegovina
Tel.: (+387) 33 263 063

4.1.2 Identitet

Halcom Sarajevo CA 3 predstavljaju slijedeci podaci:

C=SI, O=Halcom, CN=EBB Sarajevo CA 3
CPName Halcom Sarajevo CA 3
CPOID 1.3.6.1.4.1.5939.7.1.1

4.1.3 Licna potvrda podredenog ovjerioca
(1) HALCOM Sarajevo CA 3 je podreden HALCOM CA.

4.1.4 Sifrirani algoritmi, formati podataka i protokoli

(1) HALCOM Sarajevo CA 3 koristi:
za potpisivanje potvrda algoritam RSA s parom klju¢eva duzine najmanje 2048 bita,

- za Sifriranje podataka algoritmove Triple DES,

- sazeti algoritam SHA-256,

- format potvrda odgovara preporuci ITU-T za X.509 (1997) i ISO/IEC 9594-8:1997 te X.509
ver. 3 (v3),

- registri opozvanih potvrda odgovaraju preporuci ITU-T za X.509 (1997) i ISO/IEC 9594-
8:1997,
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- protokol LDAP odgovara preporuci RFC 1777.
4.1.5 Imenik

(1) Sve potvrde ovjerioca temelje se na standardu X.509 i mogu biti javnho objavljene u
centralnom imeniku, o kome brine HALCOM CA i u kome je takode i javni centralni registar
opozvanih potvrda.

(2) Pristup imeniku je mogu¢ po protokolu LDAP.
4.2 ZASTITNE MJERE I POUZDANOST
4.2.1 Zastitne mjere i pouzdanost

(1) Oprema HALCOM Sarajevo CA 3 osigurana je i zasti¢ena protivpozarnim sistemom i sistemom
za provjetravanje.

4.3 ODGOVORNOST
4.3.1 Odgovornost

(1) HALCOM Sarajevo CA 3 ne preuzima nikakvu odgovornost za podatke, koje vlasnik potvrde
elektronski Sifruje ili potpisuje, pa ni u slu¢aju kada je vlasnik ili tre¢a osoba postovala sve vazece
propise, sve odredbe ove politike i druga pravila Halcom Sarajevo CA 3 odnosno postovala sva
njegova uputstva.

(2) HALCOM Sarajevo CA 3 garantuje usluge u vezi sa elektronskim potpisivanjem brizljivosc¢u
dobrog struc¢njaka.

5. UPRAVLJANJE POTVRDAMA
5.1 OSNOVNA PRAVILA ZA UPRAVLIJANJE POTVRDAMA

(1) Izdavanje i osnovne osobine potvrde:

- izdaje se na osnovu potpisanog obrasca od strane ovlastenog lica, pravnog lica, osobe i
buduceg vlasnika potvrde;
- HALCOM Sarajevo CA 3 je odgovoran samo za upravljanje izdatim potvrdama, kao i za
cuvanje i objavljivanje potvrda u javno dostupnom imeniku po protokolu LDAP;
- HALCOM Sarajevo CA 3 ne odgovara za slucajeve do kojih bi doslo zbog pogresne upotrebe
potvrda, kao na primjer:
- upotrebe potvrda u namjene, koje nisu predvidene ovom politikom,
- nepravilne ili manjkave zastite Sifre ili posebnih kljuCeva, izdavanje
poverljivih podataka ili kljuceva tre¢im osobama,
- bilo kakve zloupotrebe odnosno upada u informacijsko -komunikativni
sistem vlasnika potvrde i time do podataka od strane trece osobe,
- nedjelovanja ili loSeg djelovanja informacijsko-komunikativne
infrastrukture vlasnika potvrde ili tre¢ih osoba,
- neprovjeravanja podataka i punovaznosti potvrda u registru opozvanih
potvrda,
- zbog upotrebe potvrda na nestandardni nacin ili na nelicencnoj
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programskoj opremi.
-  HALCOM Sarajevo CA 3 nije odgovoran za sadrzaj podataka, koji se Sifruju ili potpisuju
njegovim potvrdama ili za ponasanje vlasnika pri upotrebi istih;
- infrastruktura HALCOM Sarajevo CA 3 odgovara najviSim stepenima sigurnosti i zastite
potvrda i klju¢eva; punovaznost izdatih potvrda osigurana je samo, ako vlasnik postuje i
djeluje u skladu sa preporukama i standardima, koje predlaze HALCOM Sarajevo CA 3.

(2) Svaki vlasnik potvrde ima dva para kljuCeva za digitalno potpisivanje odnosno Sifrovanje:

- privatni klju¢ za potpisivanje (u nastavku: klju¢ za potpisivanje),

- privatni klju¢ za desifriranje (u nastavku: klju¢ za desifriranje),

- javni klju¢ za verifikaciju potpisa (u nastavku: klju€ za ovjeru potpisa) i
- javni klju¢ za Sifriranje (u nastavku: klju¢ za Sifriranje).

(3) Klju¢ za potpisivanje i desifriranje ima samo vlasnik.

(4) Javno dostupni podaci iz potvrde su:

- varijanta,

- jednoli¢ni serijski broj,

- identitet HALCOM Sarajevo CA 3

- rok punovaznosti potvrde,

- identitet vlasnika potvrde i njegovog pravnog lica

- javni klju¢ za vlasnika,

- broj politike pod kojim je izdata potvrda(CPoid)

- drugi podaci, za koje tako odredi ta politika ili vazeci propis.

(5) Svaki vlasnik potvrde moze imati pod istim nabrojanim podacima samo jednu potvrdu.

(6) HALCOM Sarajevo CA 3 ne prenosi licne podatke o vlasnicima potvrda, osim ako se odredeni
podaci posebno ne zahtjevaju za izvodenje specificnih podataka odnosno aplikacija, povezanih
s potvrdama, ako je to odobrio vlasnik potvrde, ili na zahtjev nadleZznog suda, sudije za prekrsaje
ili upravnog organa.

5.2 NARUDZBENICA POTVRDE

(1) Potvrda se izdaje na osnovu pravilno ispunjene i potpisane narudzbenice potvrde (u nastavku
narudzbenice) od strane pravnog lica i buduceg vlasnika. Narudzbenice su dostupne kod banke,
koja djeluje kao prijavna sluzba.

(2) Zakoniti zastupnik pravnog lica potpisivanjem narudzbenice ovlasti buduceg vlasnika
potvrde, da u ime i za raCun pravnog lica elektronski potpiSe zahtjev za obnovu potvrde, u skladu
sa ovom politikom i vaze¢im cjenovnikom HALCOM Sarajevo CA 3, ali samo pod uslovom da je
elektronski potpis ovjeren validnom potvrdom koja je izdata ovlastenom licu ovog pravnog lica.

(3) Prije izdavanja narudzbenice, banka pravno lice i buducéeg vlasnika detaljno upoznaje sa
politikom i obavjestenjem o elektronskom potpisivanju i djelovanju ovjerioca Halcom Sarajevo
CA 3.

(4) Prilikom prijema narudzbenice i zahtjeva, banka uz pomo¢ sluzbeno potvrdene
dokumentacije ili podataka iz sluzbenih evidencija, provjerava identi¢nost pravnog lica i uz

pomoc¢ sluzbenog dokumenta sa fotografijom identi¢nost ovlastene osobe pravnog lica, koja je
potpisala narudzbenicu.

5.3 IZDAVANIJE POTVRDE

(1) Proizvodni postupak za potvrde i para klju¢eva na pametnim karticama sastavljen je od pet
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jasno odvojenih dijelova (ili funkcija), i njihovih propisno odvojenih podsistema:

- preidentifikacija kartica (generisanje i Cuvanje kljuceva na kartici, generisanje i cuvanje
kodiranog PIN koda na kartici),

- priprema potvrde,

- identifikacija kartica (izdavanje i zapis potvrde, Stampanje podataka vlasnika),

- ispisivanje PIN koda

- prenosenje potvrda na kartice i PIN koda, i obavjestenja vlasnicima.

(2) Opisani postupak je zamisljen tako da ga ne moze obaviti osoba sama pojedinacno.

(3) Vlasnik potvrde mora prilikom preuzimanja potvrde na pametnoj kartici odmah provjeriti
podatke u potvrdi i o0 mogucéim gresSkama ili problemima odmah obavijestiti banku.

5.4 PERIOD PUNOVAZNOSTI POTVRDE

(1) Uobicajena punovaznost potvrde je tri (3) godine od izdavanja.

(2) HALCOM Sarajevo CA 3 moze za pojedinacnu potvrdu odrediti i kraci rok punovaznosti.

5.5 OBNOVA POTVRDE
(1) Samo vlasnik potvrde moZze da trazi obnovu sertifikata.

(2) Vlasnik potvrde moze prije isteka validnosti potvrde, elektronskim putem da podnese zahtjev
za izdavanje nove potvrde, koju potpiSe jos validnom potvrdom.

(3) Nakon isteka validnosti potvrde, vlasnik mora ponovo licno da dostavi zahtjev za reizdavanje
potvrde.

5.6 POSTUPAK OBNOVE POTVRDE

Postupak obnove potvrde definisan je slijede¢im koracima:

- HALCOM Sarajevo CA 3 vlasnika potvrde obavijesti o mogucénosti obnove potvrde,

- korisnik se identifikuje sa jos validnom potvrdom (elektronski potpise zahtjev za izdavanje
potvrde, koja se proslijedi do HALCOM Sarajevo CA 3),

- obrada zahtjeva za izdavanje potvrde,

- korisnik otvara aplikaciju za obnovu potvrde,

- HALCOM Sarajevo CA 3 izda potvrdu (koju korisnik preuzima na postoje¢u pametnu karticu
ili USB kljuc) i obavesti korisnika putem aplikacije za obnovu.

5.7 OPOZIV POTVRDE I OBJAVLIIVANIJE U REGISTRU OPOZVANIH
POTVRDA

(1) Opoziv potvrde vlasnik potvrde moze zahtjevati bilo kada, ali ga mora
zahtjevati u slucaju:

- promjene prepoznatljivog imena (DN),

- kada nosilac potvrde izmjeni klju¢ne podatke, povezane sa potvrdom (ime ili prezime,
elektronsku adresu, posao i slicno),

- kada se utvrdi ili posumnja da je doslo ili do otkrivanja klju¢a za potpisivanje ili do
zloupotrebe potvrde,

- zamjene potvrde s drugom potvrdom, (npr. prilikom gubitka pametne kartice, gubitka Sifre
za pristup podacima na kartici i sli¢no).

(2) HALCOM Sarajevo CA 3 moze opozvati potvrdu takode i bez zahtjeva vlasnika u slucaju iz
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prvog pasusa, ili na osnovu zahtjeva nadleznog suda, sudije za prekrsaje ili upravnog organa.

(3) Opoziv potvrde moguc je u radnom vremenu od 8.00 do 17.00 sati. Tacna uputstva za opoziv
potvrde HALCOM Sarajevo CA 3 javno objavljuje.

(4) Opoziv potvrde vazi izmedju vlasnika potvrde i HALCOM Sarajevo CA 3 od trenutka opoziva.
U opozivu potvrde mora biti navedeno vrijeme opoziva.

(5) Opoziv uvjek vazi od trenutka opoziva nadalje.
(6) Opoziv unazad nije dozvoljen.

(7) HALCOM Sarajevo CA 3 na osnovu pravilnog zahtjeva za opoziv potvrde, potvrdu ce
opozvati najkasnije slijededi radni dan. U tom periodu opozvana potvrda u imeniku ¢e
biti oznacena kao opozvana.

6. VLASNICI POTVRDE
6.1 ZASTITNE MJERE

(1) Vlasnik potvrde se obavezuje da ¢e digitalno potpisivati samo dokumente, kod kojih zahtjev
za punovaznost nije duzi od roka punovaznosti potvrde, ili ¢e ako je zahtjev za punovaznost
dokumenta duZi od roka punovaznosti dokumenta, vlasnik potvrde prije isteka vaznosti potvrde
zagarantovati da ¢e takvi dokumenti ponovo biti odgovarajuce potpisani upotrebom novog
punovaznog dokumenta.

(2) Vlasnik odnosno bududi vlasnik potvrde duzan je da:

- pazljivo procita ovu politiku prije potpisa narudzbenice potvrde, i da prati sva obavjestenja
HALCOM Sarajevo CA 3 i da se ponasa u skladu sa njima i ovom politikom,

- prati razvoj tehnologije odnosno obavjestenja HALCOM Sarajevo CA 3 i na odgovarajuci nacin
osavremenjuje potrebnu masinsku i programsku opremu za siguran rad sa potvrdama,

- upotrebaljava takvu programsku opremu, koja je u skladu sa obavjeStenjima HALCOM
Sarajevo CA 3 (npr. sa dovoljno jakim kriptografskim modulima),

- kljuc za potpisivanje i za sve druge povjerljive podatke stiti odgovaraju¢om Sifrom ili na drugi
nacin, tako da pristup njima ima samo vlasnik,

- svim izmjenama, koje su u vezi s potvrdom, odmah obavjesti HALCOM Sarajevo CA 3

- zahtjeva opoziv potvrde, ako je klju¢ za potpisivanje ugroZzen na nacin, koji utie na
pozudanost upotrebe, ili ako postoji opasnost od zloupotrebe, ili ako su se izmijenili podaci
koji su navedeni u potvrdi.

(3) Vlasnik potvrde mora da ispunjava sve zahtjeve ove politike i vazecih propisa.

(4) Vlasnik potvrde se obavezuje da c¢e upotrebljavati svoj par klju¢eva samo u periodu
punovaznosti svoje potvrde.

(5) Vlasnik potvrde mora podatke i sredstva za elektronsko potpisivanje cuvati brizljivoscu

dobrog domacina i upotrebljavati ih u skladu sa zahtjevima HALCOM Sarajevo CA 3, te sprijeciti
neovlasten pristup ovim podacima i sredstvima.

6.2 PRAVA VLASNIKA POTVRDE

(1) Vlasnik potvrde moze bilo kada zahtjevati sve informacije u vezi sa punovaznos¢u potvrde,
s obzirom na odredbe ove politike i obavjestenja HALCOM Sarajevo CA 3
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(2) Vlasnik moze bilo kada zahtevati opoziv svoje potvrde.

(3) Vlasnik potvrde mora zahtjevati opoziv svoje potvrde, ako su podaci za elektronsko
potpisivanje ili informacijski sistem vlasnika potvrde osteceni ili ugrozeni na nacin koji utice na
pouzdanost oblikovanja elektronskog potpisa, ili ako postoji opasnost zloupotrebe, ili ako su se
izmijenili podaci koji su navedeni u potvrdi.

7. PRAVNA LICA
7.1 ZASTITNE MJERE

(1) Pravno lice se obavezuje da ¢e vlasnici unutar nje ispunjavati sve odredbe ove politike i
vazecih propisa.

(2) Pravno lice je duzno da:

- obezbjedi da vlasnici pazljivo procitaju ovu politiku prije potpisa narudzbenice potvrde, da
prate sva obavjestenja Halcom Sarajevo CA 3 i postupaju u skladu s njima i ovom politikom,

- osigura nesporno utvrdivanje identi¢nosti vlasnika potvrde unutar nje u skladu sa vazeéim
propisima (sluzbeni dokument sa fotografijom),

- prati razvoj tehnologije, odnosno obavjestenja Halcom Sarajevo CA 3 i na odgovarajucéi nacin
osavremenjuje potrebnu masinsku i programsku opremu za siguran rad sa potvrdama, i
upotrebljava takvu programsku opremu koja je u skladu sa obavijestenjima Halcom Sarajevo
CA 3,

- svim izmjenama, koje su povezane sa potvrdom bilo kog vlasnika unutar nje, odmah
obavijesti Halcom Sarajevo CA 3,

- zahtjeva opoziv potvrde, ako su se izmjenili podaci, koji su navedeni u potvrdi.

(3) Troskove potrebne masinske ili programske opreme, koju predlaze Halcom Sarajevo CA 3 za
sigurno ¢uvanje i koriStenje potrebnih podataka za potvrdu na strani vlasnika potvrde, pokriva
pravno lice.

7.2 PRAVA PRAVNOG LICA

(1) Pravno lice moze bilo kada zahtjevati sve informacije u vezi sa punovaznoséu potvrde, u vezi
sa odredbama ove politike i obavijestenjima Halcom Sarajevo CA 3.

(2) Pravno lice ima jednaka prava kao vlasnik potvrde unutar nje ukljucujudi i pravo da zahtjeva
opoziv potvrde, osim prava na klju¢ za potpisivanje i drugih prava, za koja tako propisuju
odredeni propisi. Ako nosilac potvrde i pravno lice izvrSavaju prava koja su medusobno suprotna,
prevladavaju prava pravnog lica.

8. TRECA LICA
8.1 ZASTITNE MJERE

(1) Pri prvoj upotrebi potvrde Halcom Sarajevo CA 3 po ovoj politici, trece lice, koje se poziva
na potvrdu, mora pazljivo procitati ovu politiku i od tada redovno pratiti sva ovbavijestenja
Halcom Sarajevo CA 3.

(2) Trece lice mora uvijek u vreme@u pot [ebe potvrde detaljno provjeriti, da li potvrda nije u
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registru opozvanih potvrda.
(3) Ako potvrda sadrzi podatke o trecem licu, ono je duzno da zahtjeva opoziv potvrde, ako

sazna, da je posebni klju¢ ugrozen na nacin koji utice na pouzdanost upotrebe, ili ako postoji
opasnost od zloupotrebe, ili ako su se izmjenili podaci, koji su navedeni u potvrdi.

8.2. PRAVA TRECEG LICA

(1) Trece lice moze se do opoziva potvrde pozivati na takvu potvrdu.

(2) Trece lice moze bilo kada zahtjevati sve informacije u vezi sa punovaznoscu bilo koje izdate
potvrde, s obzirom na odredbe ove politike, i obavijestenja Halcom Sarajevo CA 3.
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RIJECNIK TERMINA I SKRACENICA

CA Overilac potvrda. Angl.: Certification Authority ali Certification Agency

CCPS Certificate and Card Production Service - usluga izrade potvrda i kartica i zajma:
Izdavanje CA klju¢a za svakog podredenog ovjerioca
Postavljanje CA parametara u CCPS za svakog podredenog ovjerioca
Predolicavanje pametnih kartica, u skladu sa nizom standardizovanih proizvoda
Izradu visoko kvalitetnih klju¢eva RSA sa najmanje 1024 bita
Cuvanje integriteta predolicenih inteligentnih kartica sa transportnim PIN-om
Nabavku predolicenih pametnih kartica za podredene overioce z LCM
Oli¢avanje kartica konacnog entiteta sa povezivanjem podataka vlasnika i javnog
kljuca, dakle izdavanje potvrda x509 v3 i njihovo stavljanje u pametne kartice
Nabavku kartica konacnog entiteta podredenim ovjeriocima, koji nemaju LCM

CPName Naziv politike djelovanja ovjerioca (Angl.:Certification Policy Name), jednoli¢no
povezano sa medunarodnim brojem politike djelovanja CPOID
(Angl. :Certification Policy Object Identifier)

CPOID Medunarodni broj, koji jednoli¢no odreduje politiku djelovanja
(Angl.:Certification Policy Object IDentifier).

CRL Certificate Revocation List — spisak opozvanih digitalnih potvrda

DN Jednolicno razlikuju¢i naziv (prim. definiciju Razlikuju¢i naziv). Angl.:

Distinguished Name

Imenik potvrdaImenik potvrda po preporuci X.500, gdje su sacuvane potvrde po prepruci X.509

LCM

LDAP

Nedvosmislena

ver. 3, do kojih je moguc pristup po protokolu LDAP

Local Certificate Manager - sistem za upravljanje potvrdama kod podredenog
ovjerioca

Leightweight Directory Access Protocol je protokol, koji odreduje pristup imeniku
i specifikovan je po IETF (Internet Engineering Task Force) preporuci RFC 1777
Provjeravanje identiteta je licno provjeravanje identiteta osobe pomocu vazeceg

identifikacija licnog dokumenta ili elektronsko dokazivanje identiteta vaze¢om potvrdom
ovjerenom od strane Halcom Sarajevo CA 3 ili od strane Halcom Sarajevo CA 3
priznatih ovjerilaca.

Overilac Fizicka ili pravna osoba, koja izdaje potvrde ili izvrSava druge usluge u vezi sa

potvrde ovjerom ili elektronskim potpisima. Angl.:Certification Authority (CA).

Potvrda Poslovna potvrda u elektronskom obliku, koja povezuje podatke za provjeravanje

elektronskog potpisa sa odredenom osobom te potvrduje njen identitet. Angl.:
Certificate

Prijavna sluzba Sluzba ili osoba, koja prima molbe za potvrde i preuzima identifikovanje i

provjeru identiteta buducih vlasnika u ime ovjerioca potvrda. Angl.: Registration
Authority (RA).

Razlikujudi Jednoli¢an naziv (prim. definiciju DN) u potvrdi, koji nedvosmisleno i jednoli¢no
naziv definiSe korisnika u strukturi imenika.
Primjer za osobu, zaposlenu v Halcom informatika d.o.o.:
cn=ime prezime%serijski broj, ou=Support , o=Halcom, c=SI
S/MIME Secure Multipurpose Internet Mail Extensions
SSL Secure Sockets Layer
TLS Transport Layer Security
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